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1. Общие положения
1.1. Настоящим Положением определяется порядок обращения с персональными данными работников ООО «Инженерная группа «БСБ» (далее - Общество).

1.2. Упорядочение обращения с персональными данными имеет целью обеспечить соблюдение законных прав и интересов Общества и ее работников в связи с необходимостью получения (сбора), систематизации (комбинирования), хранения и передачи сведений, составляющих персональные данные.

1.3. Персональные данные работника - любая информация, относящаяся к конкретному работнику (субъекту персональных данных) и необходимая Обществу в связи с трудовыми отношениями.

1.4. Сведения о персональных данных работников относятся к числу конфиденциальных (составляющих охраняемую законом тайну Общества). Режим конфиденциальности в отношении персональных данных снимается:

в случае их обезличивания;

по истечении 75 лет срока их хранения;

в других случаях, предусмотренных федеральными законами.

2. Основные понятия. Состав персональных данных работников
2.1. Для целей настоящего Положения используются следующие основные понятия:

персональные данные - любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу (субъекту персональных данных) (п. 1 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

обработка персональных данных работника - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных (п. 3 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

распространение персональных данных - действия, направленные на раскрытие персональных данных работников неопределенному кругу лиц (п. 5 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

предоставление персональных данных - действия, направленные на раскрытие персональных данных работников определенному лицу или определенному кругу лиц (п. 6 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

блокирование персональных данных - временное прекращение обработки персональных данных работников (за исключением случаев, если обработка необходима для уточнения персональных данных) (п. 7 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных работников и (или) в результате которых уничтожаются материальные носители персональных данных работников (п. 8 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному работнику (п. 9 ст. 3 Федерального закона от 27.07.2006 N 152-ФЗ);

информация - сведения (сообщения, данные) независимо от формы их представления;

документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель.

2.2. Информация, представляемая работником при поступлении на работу в Общество, должна иметь документальную форму. При заключении трудового договора в соответствии со ст. 65 ТК РФ лицо, поступающее на работу, предъявляет:

паспорт или иной документ, удостоверяющий личность;

трудовую книжку, за исключением случаев, когда договор заключается впервые, или работник поступает на работу на условиях совместительства, или трудовая книжка у работника отсутствует в связи с ее утратой или по другим причинам;

страховое свидетельство государственного пенсионного страхования (СНИЛС);

документы воинского учета - для военнообязанных и лиц, подлежащих призыву на военную службу;

документ об образовании, о квалификации или наличии специальных знаний - при поступлении на работу, требующую специальных знаний или специальной подготовки;

свидетельство о присвоении ИНН (при его наличии у работника);

2.3. При оформлении работника отделом кадров заполняется унифицированная форма Т-2 "Личная карточка работника", в которой отражаются следующие анкетные и биографические данные работника:

- общие сведения (Ф.И.О., дата рождения, место рождения, гражданство, образование, профессия, стаж работы, состояние в браке, паспортные данные);

- сведения о воинском учете;

- данные о приеме на работу;

- сведения об аттестации;

- сведения о повышенной квалификации;

- сведения о профессиональной переподготовке;

- сведения о наградах (поощрениях), почетных званиях;

- сведения об отпусках;

- сведения о социальных гарантиях;

- сведения о месте жительства и о контактных телефонах.

2.4. В отделе кадров Общества создаются и хранятся следующие группы документов, содержащие данные о работниках в единичном или сводном виде:

2.4.1. Документы, содержащие персональные данные работников:

комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении;

комплекс материалов по анкетированию, тестированию, проведению собеседований с кандидатом на должность;

подлинники и копии приказов (распоряжений) по кадрам;

трудовые книжки;

дела, содержащие основания к приказу по личному составу;

дела, содержащие материалы аттестаций работников;

дела, содержащие материалы внутренних расследований;

справочно-информационный банк данных по персоналу (картотеки, журналы);

подлинники и копии отчетных, аналитических и справочных материалов, передаваемых руководству Общества, руководителям структурных подразделений;

копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения;

документы, представляемые в саморегулируемые организации

2.4.2. Документация по организации работы структурных подразделений:

положения о структурных подразделениях;

справочная информация, сформированная и находящаяся в каждом структурном подразделении;

приказы, распоряжения, указания руководства Общества;

документы планирования, учета, анализа и отчетности по вопросам кадровой работы.

3. Обработка персональных данных работников
3.1. Источником информации обо всех персональных данных работника является непосредственно работник. Если персональные данные возможно получить только у третьей стороны, то работник должен быть заранее в письменной форме уведомлен об этом и от него должно быть получено письменное согласие. Работодатель обязан сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о последствиях отказа работника дать письменное согласие на их получение.

3.2. Работодатель не имеет права получать и обрабатывать персональные данные работника о его расовой, национальной принадлежности, политических взглядах, религиозных и философских убеждениях, состоянии здоровья, интимной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со ст. 24 Конституции РФ работодатель вправе получать и обрабатывать данные о частной жизни работника только с его письменного согласия, не имеет права получать и обрабатывать Персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных Трудовым кодексом РФ или иными федеральными законами.
3.3. Обработка персональных данных работников работодателем возможна только с их согласия либо без их согласия в следующих случаях:

- персональные данные являются общедоступными;

- персональные данные относятся к состоянию здоровья работника, и их обработка необходима для защиты его жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия работника невозможно;

- по требованию полномочных государственных органов - в случаях, предусмотренных федеральным законом.

3.4. Работодатель вправе обрабатывать персональные данные работников только с их письменного согласия.

3.5. Письменное согласие работника на обработку своих персональных данных должно включать в себя:

- фамилию, имя, отчество, адрес работника персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

- наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие работника персональных данных;

- цель обработки персональных данных;

- перечень персональных данных, на обработку которых дается согласие работника персональных данных;

- перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

- срок, в течение которого действует согласие, а также порядок его отзыва.

3.6. Согласие работника не требуется в следующих случаях:

- обработка персональных данных осуществляется на основании Трудового кодекса РФ или иного федерального закона, устанавливающего ее цель, условия получения персональных данных и круг работников, персональные данные которых подлежат обработке, а также определенного полномочия работодателя;

- обработка персональных данных в целях исполнения трудового договора;

- обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

- обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов работника, если получение его согласия невозможно.

3.7. Работник Общества представляет в отдел кадров достоверные сведения о себе. Отдел кадров проверяет достоверность сведений.

3.8. В соответствии со ст. 86 ТК РФ в целях обеспечения прав и свобод человека и гражданина руководитель Общества и его законные, полномочные представители при обработке персональных данных работника должны выполнять следующие общие требования:

3.8.1. Обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов или иных правовых актов, содействия работникам в трудоустройстве, обучении и профессиональном продвижении, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

3.8.2. При определении объема и содержания обрабатываемых персональных данных работодатель должен руководствоваться Конституцией РФ, Трудовым кодексом РФ и иными федеральными законами.

3.8.3. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных, полученных о нем исключительно в результате их автоматизированной обработки или электронного получения.

3.8.4. Защита персональных данных работника от неправомерного их использования, утраты обеспечивается работодателем за счет его средств в порядке, установленном федеральным законом.

3.8.5. Работники и их представители должны быть ознакомлены под расписку с документами Общества, устанавливающими порядок обработки персональных данных, а также об их правах и обязанностях в этой области.

3.8.6. Во всех случаях отказ работника от своих прав на сохранение и защиту тайны недействителен.

4. Передача персональных данных
4.1. При передаче персональных данных работника работодатель должен соблюдать следующие требования:

4.1.1. Не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом.

4.1.2. Не сообщать персональные данные работника в коммерческих целях без его письменного согласия. Обработка персональных данных работников в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи допускается только с его предварительного согласия. Не сообщать персональные данные по телефону от представителей Банков и других коммерческих структур по вопросу получения кредита, если работник заблаговременно не предупредил отдел кадров о звонке с конкретного Банка и попросил подтвердить информацию о его персональных данных.

4.1.3. Предупредить лиц, получивших персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждение того, что это правило соблюдено. Лица, получившие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное Положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами.

4.1.4. Осуществлять передачу персональных данных работников в пределах Общества в соответствии с настоящим Положением.

4.1.5. Разрешать доступ к персональным данным работников только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретной функции.

4.1.6. Не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.

4.1.7. Передавать персональные данные работника его законным, полномочным представителям в порядке, установленном Трудовым кодексом РФ, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функции.

4.2. Персональные данные работников обрабатываются и хранятся в отделе кадров.

4.3. Персональные данные работников могут быть получены, проходить дальнейшую обработку и передаваться на хранение как на бумажных носителях, так и в электронном виде (посредством локальной компьютерной сети).

4.4. При получении персональных данных не от работника (за исключением случаев, если персональные данные являются общедоступными) работодатель до начала обработки таких персональных данных обязан предоставить работнику следующую информацию:

- наименование (фамилия, имя, отчество) и адрес оператора или его представителя;

- цель обработки персональных данных и ее правовое основание;

- предполагаемые пользователи персональных данных;

- установленные федеральными законами права работника персональных данных.

4.5. Персональные данные работника могут быть предоставлены родственникам или членам его семьи, а также представителям работника только с письменного разрешения самого работника, за исключением случаев, когда передача персональных данных работника без его согласия допускается действующим законодательством РФ. 

4.6. Документы, содержащие персональные данные работника, могут быть отправлены в сторонние организации через организацию федеральной почтовой связи. При этом должна быть обеспечена их конфиденциальность. Документы, содержащие персональные данные, вкладываются в конверт, к нему прилагается сопроводительное письмо. На конверте делается надпись о том, что содержимое конверта является конфиденциальной информацией и за незаконное ее разглашение законодательством предусмотрена ответственность. Затем конверт с сопроводительным письмом вкладывается в другой конверт, на который наносятся только реквизиты, предусмотренные почтовыми правилами для заказных почтовых отправлений. 

4.7. Внутри Общества без письменного согласия работника персональных данных разрешается передача (предоставление) персональных данных в структурные подразделения и комиссии, для которых обработка персональных данных необходима для выполнения должностных обязанностей. 

4.8. Лица, получающие персональные данные, должны быть предупреждены о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены. 

4.9. Лица, получающие персональные данные, обязаны соблюдать режим конфиденциальности (данное требование не распространяется на обмен персональными данными работников персональных данных в порядке, установленном федеральным законодательством). 

5. Доступ к персональным данным работников

5.1. Работники, доступ которых к персональным данным, обрабатываемым в информационных системах Общества, необходим для выполнения служебных (трудовых) обязанностей, допускаются только после подписания письменного Соглашения о соблюдении конфиденциальности персональных данных и соблюдении правил их обработки.

5.2. Работники, имеющие доступ к персональным данным, имеют право получать и обрабатывать только те персональные данные, которые необходимы им для выполнения конкретных трудовых функций. 

5.3. В случае, если Общество пользуется услугами юридических и физических лиц на основании заключенных договоров (либо иных оснований) и в силу данных договоров они должны иметь доступ к персональным данным, обрабатываемым в Обществе, соответствующие данные предоставляются Обществом только после подписания с ними соглашения о неразглашении конфиденциальной информации или включения в договоры пунктов о неразглашении конфиденциальной информации, в том числе предусматривающих защиту персональных данных. 

5.4. Государственным органам, осуществляющим функции контроля (надзора), права доступа к персональным данным, обрабатываемым в Обществе, предоставляются только в сфере их компетенции и в объеме, предусмотренном действующим законодательством. 

5.5. Субъект персональных данных, сведения о котором обрабатываются в Обществе, имеет право на свободный доступ к своим персональным данным, получение копий своих персональных данных (за исключением случаев, предусмотренных законодательством о персональных данных) на основании его письменного запроса. 

5.6. Общество обязано в порядке, предусмотренном Федеральным законом РФ от 27.07.2006 г. №152-ФЗ «О персональных данных», сообщить Субъекту персональных данных или его законному представителю информацию о наличии персональных данных, относящихся к соответствующему Субъекту персональных данных, а также предоставить возможность ознакомления с ними при обращении Работника персональных данных или его законного представителя в течение 10 рабочих дней с даты получения запроса работника персональных данных или его законного представителя. 

5.7. Право доступа к персональным данным работников имеют:

- руководитель Общества;

- работники отдела кадров;

- работники бухгалтерии;

- юрист.

5.8. Работник Общества имеет право:

5.8.1. Получать доступ к своим персональным данным и ознакомление с ними, включая право на безвозмездное получение копии любой записи, содержащей его персональные данные.

5.8.2. Требовать от работодателя уточнения, исключения или исправления неполных, неверных, устаревших, недостоверных, незаконно полученных или не являющихся необходимыми для работодателя персональных данных.

5.8.3. Получать от работодателя:

- сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

- перечень обрабатываемых персональных данных и источник их получения;

- сроки обработки персональных данных, в том числе сроки их хранения;

- сведения о том, какие юридические последствия для работника персональных данных может повлечь за собой обработка его персональных данных.

5.8.4. Требовать извещения работодателем всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях.

5.8.5. Обжаловать в уполномоченный орган по защите прав работников персональных данных или в судебном порядке неправомерные действия или бездействия работодателя при обработке и защите его персональных данных.

5.9. Копировать и делать выписки персональных данных работника разрешается исключительно в служебных целях с письменного разрешения начальника отдела кадров.

5.10. Передача информации третьей стороне возможна только при письменном согласии работников.

6. Порядок уничтожения персональных данных

6.1. Уничтожение документов, содержащих персональные данные, производится: 

6.1.1. по достижении целей их обработки в сроки, соответствующие действующей Номенклатуре дел Общества; 

6.1.2. по достижении окончания срока хранения Персональных данных, оговоренного в соответствующем соглашении заинтересованных сторон; 11 

6.1.3. в случае выявления неправомерной обработки Персональных данных в срок, не превышающий 10 рабочих дней с момента выявления неправомерной обработки Персональных данных. 

6.2. Уничтожение Персональных данных, находящихся на машинных носителях информации, выполняется средствами информационной системы (операционной системы, системы управления базами данных). 

6.3. Уничтожение материальных носителей с Персональными данными осуществляется согласно требованиям Регламента организации обращения с защищаемыми носителями персональных данных Общества. 

6.4. Уничтожение производится по мере необходимости, в зависимости от объемов документов, накопленных для уничтожения. Для уничтожения материальных носителей и информации на материальных носителях документально создается экспертная комиссия в составе не менее двух человек. Уничтожение осуществляется по акту. Накапливаемые для уничтожения документы, копии документов, черновики, содержащие персональные данные, должны храниться отдельно. 

7. Обязанности лиц, допущенных к обработке персональных данных

7.1. Работники, допущенные к обработке персональных данных, обязаны: 

7.1.1. знать и выполнять требования настоящего Положения; 

7.1.2. осуществлять обработку персональных данных в целях, определенных настоящим Положением; 

7.1.3. хранить в тайне известные им сведения о субъектах персональных данных, информировать своего непосредственного руководителя о фактах нарушения порядка обработки персональных данных и о попытках несанкционированного доступа к ним; 

7.1.4. предупреждать лиц, получающих персональные данные, о том, что эти данные могут быть использованы лишь в целях, для которых они переданы; 

7.1.5. выполнять требования по защите полученных персональных данных; 

7.1.6. соблюдать правила пользования документами, содержащими персональные данные, порядок их обработки и защиты; 

7.1.7. предоставлять письменные объяснения о допущенных нарушениях установленного порядка обработки персональных данных, а также о фактах их разглашения. 

8. Обеспечение безопасности персональных данных

8.1. Принципы обеспечения безопасности персональных данных 

8.1.1. Защита персональных данных субъектов от неправомерного их использования или утраты обеспечивается Обществом посредством выполнения комплекса организационных и технических мер, обеспечивающих их безопасность. 

8.1.2. Меры по обеспечению информационной безопасности персональных данных при их обработке распространяются как на бумажные, так и на машинные носители информации. 

8.1.3. Для осуществления мероприятий по обеспечению безопасности персональных данных в Обществе Приказом генерального директора назначаются лица, ответственные за обеспечение безопасности персональных данных. 

8.1.4. Организацию защиты персональных данных в структурных подразделениях обеспечивают руководители структурных подразделений, начальники отделов. 

8.1.5. Получение и обработка уполномоченными лицами персональных данных производятся после подписания Субъектом персональных данных согласия, в случаях, если это требуется законодательством. 

8.2. Меры по обеспечению безопасности персональных данных 

8.2.1. Хранение персональных данных в структурных подразделениях, работники которых имеют допуск к персональным данным, осуществляется в порядке, исключающем к ним доступ третьих лиц, их утрату или их неправомерное использование. 

8.2.2. Помещения, в которых ведется обработка персональных данных, должны обеспечивать их сохранность, исключать возможность бесконтрольного проникновения в них посторонних лиц. 

8.2.3. В течение рабочего дня ключи от шкафов (ящиков, хранилищ), в которых содержатся носители персональных данных, а также помещений, где находятся средства вычислительной техники, предназначенные для обработки персональных данных, находятся под контролем ответственного работника. 

8.2.4. По окончании рабочего времени помещения, предназначенные для обработки персональных данных, должны быть закрыты на ключ, бесконтрольный доступ в такие помещения должен быть исключен, в том числе применением опечатывания, видеонаблюдения или систем контроля доступа. 

8.2.5. Обществом осуществляется учет машинных носителей персональных данных. 

8.2.6. Организация защиты персональных данных, обрабатываемых в информационных системах персональных данных, осуществляется в рамках действующей в Общества системы защиты информации. 

8.2.7. Доступ к информационным системам персональных данных защищается системой паролей, а так же программно-аппаратными средствами защиты информации. При удаленном доступе пользователей к информационной системе Персональных данных, а также передаче Персональных данных через внешние информационно-телекоммуникационные сети применяется шифрование каналов связи. 
8.2.8. Использование в сети Общества мобильных устройств и технологий беспроводного доступа (Wi-Fi, Bluetooth, 3G и т.п.) согласовывается с лицом, ответственным за обеспечение безопасности персональных данных, обеспечивается выявление их несанкционированного подключения к сети Общества. 

8.3. Порядок осуществления взаимодействия, сопровождающего предоставление персональных данных 

8.3.1. Любое соединение с внешней информационной системой должно быть согласовано с лицом, ответственным за обеспечение безопасности персональных данных. Любой доступ должен быть ограничен и протестирован на возможные уязвимости. Внешний доступ должен также отвечать следующим характеристикам: 

8.3.1.1. третьи стороны должны подписывать соглашение о взятии на себя обязательств по обеспечению информационной безопасности своей части сети, соединенной с сетью Общества, а также Соглашение о неразглашении персональных данных и соблюдении правил их обработки; 

8.3.1.2. должны быть обеспечены контроль доступа и аутентификация. 

8.3.2. Передача персональных данных по незащищенным каналам связи запрещается. 

8.3.3. В целях обеспечения информационной безопасности Общества при взаимоотношении с третьими лицами должно обеспечиваться выполнение действующих правил и мер по обеспечению информационной безопасности, а также следующих мер: 

8.3.3.1. должно заключаться Соглашение о неразглашении персональных данных и соблюдении правил их обработки; 

8.3.3.2. по возможности должен проводиться мониторинг действий третьих лиц в информационных системах Общества. 

8.3.4. В случае заключения договора с юридическим лицом, предметом которого является передача информации, принадлежащей Общества на законных основаниях, до заключения договора Компания должна удостовериться в адекватном уровне обеспечения информационной безопасности юридическим лицом. Адекватным уровнем может являться: наличие аудиторского заключения независимого аудитора в отношении уровня информационной безопасности как юридического лица в целом, так и отдельного направления деятельности в частности. Обязательным является получение доказательств выполнения действующего законодательства РФ по защите персональных данных. 

9. Права субъектов на защиту своих персональных данных

9.1. В целях обеспечения защиты своих персональных данных субъект имеет право: 

9.1.1. получать полную информацию о своих персональных данных и обработке этих данных (в том числе автоматизированной); 

9.1.2. осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, содержащей персональные данные, за исключением случаев, предусмотренных законодательством РФ; 

9.1.3. требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушением требований законодательства РФ (при отказе Общества или ее уполномоченного лица исключить или исправить персональные данные Субъект персональных данных имеет право заявить в письменной форме о своем несогласии, обосновав соответствующим образом такое несогласие; персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения); 

9.1.4. требовать от Общества или ее уполномоченного лица уведомления всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них изменениях или исключениях из них; 

9.1.5. обжаловать в суде любые неправомерные действия или бездействие руководителя организации или уполномоченного им лица при обработке и защите персональных данных; 

9.1.6. вносить предложения по мерам защиты персональных данных. 

10. Ответственность за нарушение норм, регулирующих

обработку персональных данных

10.1. Работники Общества, виновные в нарушении порядка обращения с персональными данными, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

10.2. Руководитель Общества за нарушение порядка обращения с персональными данными несет административную ответственность согласно ст. ст. 5.27 и 5.39 КоАП РФ.

10.3. Должностные лица, имеющие доступ к персональным данным, несут личную ответственность за нарушение режима защиты персональных данных в соответствии с законодательством РФ. 

10.4. Каждый работник Общества, получающий для работы документ, содержащий персональные данные, несет единоличную ответственность за сохранность носителя и конфиденциальность информации. 

10.5. Работники Общества, которым сведения о персональных данных стали известны в силу их служебного положения, несут ответственность за их разглашение. 

10.6. Обязательства по соблюдению конфиденциальности персональных данных остаются в силе и после окончания работы вышеуказанных лиц. 

10.7. За неисполнение или ненадлежащее исполнение работником по его вине возложенных на него обязанностей по соблюдению установленного порядка работы со сведениями конфиденциального характера работодатель вправе применять предусмотренные Трудовым кодексом РФ дисциплинарные взыскания. 

Приложение №1 
к Положению о персональных данных 

Форма Журнала учета ознакомления должностных лиц с правилами обеспечения безопасности персональных данных

	№п/п
	Наименование документа/мероприятия по обучению
	Дата
	Должность и ФИО работника, ознакомившегося с документом/ прошедшего обучение
	Подпись

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение №2
к Положению о персональных данных 

Форма Соглашения о неразглашении персональных данных и соблюдении правил их обработки
Я, ____________________________________________________________________________,

(ФИО)
паспорт_______№__________ выдан______________________________________________ 

(когда и кем)
_____________________________________________________________________________, 

зарегистрированный (-ая) по адресу: _______________________________________________ 

____________________________________________________________________________, 

понимаю, что получаю доступ к персональным данным субъектов персональных данных. 

Я также понимаю, что во время исполнения своих обязанностей мне приходится заниматься обработкой персональных данных. 

Я понимаю, что разглашение такого рода информации может нанести ущерб субъектам персональных данных, как прямой, так и косвенный. 

В связи с этим даю обязательство при работе с персональными данными соблюдать все требования, описанные в документе «Политики в отношении обработки персональных данных», «Положение о персональных данных». 

Обязуюсь: 

1. Не разглашать сведения, составляющие персональные данные, обрабатываемые в информационных системах ООО «Инженерная группа «БСБ», которые мне будут доверены или станут известны во время исполнения мною служебных обязанностей. 

2. Не передавать третьим лицам и не раскрывать публично сведения, составляющие персональные данные, обрабатываемые в информационных системах, без письменного согласия субъекта персональных данных. 

3. Выполнять относящиеся ко мне требования Приказов и Инструкций, других нормативных актов ООО «Инженерная группа «БСБ» в части защиты персональных данных. 

4. В случае моего увольнения все материальные носители персональных данных (документы, рукописи, черновики, дискеты, СD, кино-, фото-, фоно-, видеоматериалы и др.), которые находились в моем распоряжении в связи с выполнением мною служебных обязанностей во время работы в ООО «Инженерная группа «БСБ», передать лицу, ответственному за обработку (организацию обработки) персональных данных. 

Я предупрежден(-а) о том, что в случае разглашения мной сведений, касающихся персональных данных или их утраты, я могу быть привлечен (-а) к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом РФ и иными федеральными законами, а также к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами. 

____________________ _____________ «___» ___________20__г. 

                        (ФИО)        (подпись)                     (дата)
Приложение №3
к Положению о персональных данных 

Форма Согласия субъекта на обработку его персональных данных
Генеральному директору 

общества с ограниченной ответственностью 

«Инженерная группа «БСБ»

О.В. Бочарову
СОГЛАСИЕ 

на обработку персональных данных
    Я,______________________________________________________________________________________

(фамилия, имя, отчество)

даю свое согласие Обществу с ограниченной ответственностью «Инженерная группа»  «БСБ», расположенному по адресу: город Оренбург, Шарлыкское шоссе, дом 36/2, на автоматизированную, а также  без  использования  средств автоматизации обработку  моих персональных данных, а именно - совершение действий, предусмотренных п. 3 ч. 1 ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», содержащихся в настоящем  заявлении, в целях обеспечения соблюдения трудового законодательства и иных нормативных правовых актов, содействия в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества, а также право на передачу такой информации третьим лицам, если это необходимо для выполнения его должностных обязанностей, поддержания функционирования информационных систем обеспечения, организационной и финансово-экономической деятельности и в случаях, установленных нормативными документами вышестоящих органов и законодательством;

на включение в общедоступные источники персональных данных сведения о: 

· фамилии, имени, отчестве;

· дате рождения;

· занимаемой должности; 

· наименовании структурного подразделения;

· контактном телефоне,

а именно:

- использовать  все нижеперечисленные данные  для формирования кадровых документов и для выполнения Обществом всех требований трудового законодательства;

- использовать мои персональные данные в информационных системах Общества;

- использовать мои персональные данные для начисления заработной платы, исчисления и уплаты  предусмотренных законодательством налогов, сборов и взносов;

- использовать мои персональные данные для представления установленной законодательством отчетности в отношении физических лиц, в том числе сведений персонифицированного учета в Пенсионный фонд РФ;

- размещать мои фотографию, фамилию, имя и отчество на доске почета, на стендах в помещениях компании, на корпоративном сайте;

- создавать и размножать визитные карточки с моей фамилией, именем и отчеством, рабочим телефоном для осуществления мною трудовой функции;

- обрабатывать мои персональные данные в иных целях, не противоречащих законодательству.

1. Ф.И.О. __________________________________________________________________ __________

2. Дата рождения ____________________________________________________________ _________

                                                                      (число, месяц, год) 
3. Документ, удостоверяющий личность __________________________________ ________________
______________________________________________________________________________________
                   (наименование, номер и серия документа, кем и когда выдан, код подразделения)

4. Адрес регистрации по месту жительства ________________________________________________

                                                                                                   (почтовый адрес)

5. Адрес фактического проживания _______________________________________________________

                                                    (почтовый адрес фактического проживания, контактный телефон)           

6. ИНН__________________________                       7. СНИЛС ______________________
                             (номер)




                        (номер)

8. Иные персональные данные (дополнить исходя из необходимости)  ________________________________________________________________________________________
   Настоящее согласие дается до истечения срока хранения соответствующей информации или документов, содержащих вышеуказанную информацию, определяемых в соответствии с законодательством Российской Федерации, после чего может быть отозвано путем направления мною соответствующего письменного уведомления Обществу не менее, чем за 3 (три) месяца до момента отзыва согласия. 

 Об ответственности за достоверность представленных сведений предупрежден(а):

____________________
        ____________________________
               «_____»______________20____г.

            (подпись) 
 
       (ФИО заявителя)                                                      (дата)
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